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	BİLGİ GÜVENLİĞİ İHLAL OLAYI FORMU


	
KURULUŞUN ADI	: MİMAR SİNAN GÜZEL SANATLAR ÜNİVERSİTESİ
	BİRİM ADI:


	
	




	Olay Tarihi ve Saati
 Tarih girmek için tıklayın veya dokunun.
	Bildirim Zamanı:
Tarih girmek için tıklayın veya dokunun.

	
	

	Bildirenin Kimliği: 

	Olay ile ilgili açıklamalar:

	

	
	
	
	

	

Olaya tanık oldunuz mu ?
	EVET

[bookmark: Check1]|_|
	HAYIR

[bookmark: Check2]|_|

	
Diğer olay tanıkları var mı?
	
[bookmark: Check3]|_|
	
|_|

	
Diğer olay tanıklarının Kimlikleri : 


	
Olayın aşağıdakilerdan hangisi ile ilişkili olduğuna dair bilginiz varmı?


	Telefonda Gizli bilgilerin ifşası
	|_|
	Hırsızlık
	|_|

	
Faks ile gizli bilgilerin ifşası
	
|_|
	
Dolandırıcılık
	
|_|

	
Fotokopi Makinasında gizli evrakların ifşası


	
|_|
	
Yetkisiz giriş 

Yetkisiz Erişim
	
|_|

|_|

	
Donanım Arızası
	
[bookmark: Check5]|_|
	
Sabotaj / Sistemi bozma 
	
|_|

	
Yazılım Açıklığı, Yetersizliği

Uygunsuz İnternet ve E-Posta kullanımı

Veri Kaybı – Dosya Silinmesi

Politikalara aykırı bilgi transferi / kopyalama

Temiz Masa Temiz Ekran Politikası ihlali
	|_|


|_|
|_|

|_|

|_|
	
Siber Saldırı / Casusluk

Kullanıcı Hatası / Dikkatsizliği




	
|_|

|_|




	
Bilgi Teknolojileri ile ilgili Hizmetlerin Durması
	
|_|
	Telif hakları

	|_|

	
Virus, Zararlı Yazılım

	
|_|
	
Diğer (Açıklamasını aşağıya yapınız.)
	
|_|

	
DİĞER (AÇIKLAMA) : 


	Hazırlayan  :
 
	Tarih:
Tarih girmek için tıklayın veya dokunun.
	Gözden Geçiren : 

	Tarih:
Tarih girmek için tıklayın veya dokunun.

	
	
	
	

	Onaylayan (1 ): 

	Tarih: 
Tarih girmek için tıklayın veya dokunun.
	Onaylayan (2):
 
	Tarih:
Tarih girmek için tıklayın veya dokunun.

	
	
	
	



	Olay Tipi:

	Bilgi Güvenliği Olayı ( Vaka Bildirimi ):





	Olay detay tanımı:
	






	Raporlayan Personel Adı:
	



	Rapor Tarihi:
	Tarih girmek için tıklayın veya dokunun.


	Olaya atanmış takım üyelerin adı ve soyadı:
	





	Önlem Gereksinimleri /Zaman planlaması:
	


 
	Yapılan aksiyonlar, Önlemler, Tarihi ve açıklaması:
	



	Formu hazırlayan:
	Tarih:
	Gözden Geçiren:
	Tarih:

	
	Tarih girmek için tıklayın veya dokunun.	
	Tarih girmek için tıklayın veya dokunun.


	Olay kapatma tarihi:
	Kapatmayı yapan yetkili personel ve/veya personeller (Onayı):
	Tarih:Tarih girmek için tıklayın veya dokunun.

	Tarih girmek için tıklayın veya dokunun.	
	









BİLGİ GÜVENLİĞİ OLAY ETKİ MATRİSİ VE DEĞERLENDİRMESİ

	OLAY ETKİ KATOGORİSİ
	POTANSİYEL OLAY ŞİDDETİ 

	
	1
	2
	3
	4
	5

	
	
Rahatsız Edici Etki
	
Kontrol Edilebilir Etki
	
Kritik Etki
	
Tahrip Edici/Yıkıcı Etki 
	
Öldürücü/Zarar Verici Etki

	Finansal Etkisi
	Kayıp Yok
	Küçük Finansal Kayıplar
	Orta Finansal Kayıplar
	Önemli Finansal Kayıplar 
	Gerçek Finansal Kayıplar 

	
	|_|
	|_|
	|_|
	|_|
	|_|

	Varlık Etkisi ( Donanım, Yazılım )
	Kullanılabilir.
	Kısmi Hasar, Arıza - Kullanılabilir
	Kısa Süreli Kullanılamaz Hale Gelme
	Uzun Süreli Kullanılamaz Hale Gelme
	Kullanılamaz Hale Gelme

	
	|_|
	|_|
	|_|
	|_|
	|_|

	Kullanıcı Etkisi
	Kayıp Yok
	Kullaıcı iletişim Bilgilerinin açığa çıkması/ifşa olması
	Kullanıcı Servis ve Hizmetlerinde  arızalar/bozulmalar/kesintiye uğramalar
	Kullanıcı Servis ve Hizmetlerinin Durması
	Çok gizli veya Yüksek gizlilik taşıyan Kullanıcı bilgilerinin ( Özel Antlaşmalar, Tasarım verileri v.b ) açığa çıkması/ifşa olması

	
	|_|
	|_|
	|_|
	|_|
	|_|

	İş Sürekliliği Etkisi
	Kesinti Yok
	BT Sistemlerinde kısmi arızalar
	Kritik İş Süreçlerine bağlı BT Sistemlerinde  kısa sureli kesintiler
	Kritik İş Süreçlerine bağlı BT Sistemlerinde Uzun sureli kesintiler
	Kritik İş Süreçlerine bağlı BT Sistemlerinde Uzun sureli kesintiler /bilgi kayıpları

	
	|_|
	|_|
	|_|
	|_|
	|_|

	Yasal Etkisi

	Yaptırım yok.
	İdari yaptırımlar
	Yasal Denetimler & Hukuki Süreçler
	Önemli Kanuni/Hukuki  Yaptırımlar
	Büyük Kanuni/Hukuki  Yaptırımlar

	
	|_|
	|_|
	|_|
	|_|
	|_|

	Kurumsal İtibar&İmaj Etkisi

	Kayıp Yok
	Küçük ölçekte Kısmi Kullanıcı Şikayeti
	İtibar&İmaj, Kaybı, Kullanıcı Memnuniyetsizlikleri
	İtibar&İmaj,ve Kullanıcı Kayıpları
	Büyük Ölçekte İtibar&İmaj, Kullanıcı Kayıpları

	
	|_|
	|_|
	|_|
	|_|
	|_|


AÇIKLAMA: 
ONAYLAYAN: 
	HAZIRLAYAN
	KONTROL
	ONAYLAYAN
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